Maîtrise GMI
TD Schéma Directeur  ( Patrick Nasarre )



Notions : 

Bien : composants du Système d’Information que l’on se doit de protéger







· On associe une unité à la personne qui l’utilise 

· Une unité doit être cohérente et peut regrouper plusieurs éléments

Biens identifiables : 

En quoi une personne pose problème en terme de Sécurité ?

· Risque d’accessibilité

· La personne possède les connaissances, les compétences

· Facteur temps/ latence

Exemple : une personne jette un mégot de cigarette dans une poubelle ( ça prend feux

· Détecter la fumée

· Avertir

· Circonscrire l’attaque

Il faut analyser ce qui doit se passer en cas d’attaque

Il faut avoir le moyen de détection

Il faut avoir le moyen d’être averti

Il faut avoir le moyen de limiter l’attaque

TD 1 : 
1. Identifier les biens composants l’unité dite ‘Informatique Industrielle’

2. Donner des exemples de risque dits ‘AEM’ sur cette unité


Accident




Erreurs





Malveillance

Les Biens Informatique Industrielle : 


BIEN








Identifiables en tant que bien préhensible.





Particularités :


Facilement identifié auprès des assurances





Humaines


- Personnel utilisateur


- informaticien


- correspondant


informatique


( entre l’informaticien et l’utilisateur )


Moyens : 


Réseau


Energie


Etc.








- Programmes


- Procédures


( Macros )


- Process


de travail ( inclus une action humaine )





Ces biens sont dans des locaux





Il faut traiter cela





Multitudes de données de travail mais aussi des données d’environnements





Les matériels





Locaux





Données





3P





Services





- OS du serveur


- Programme de calcul Colisage


- Programme de calcul de pesée


- Programme d'éition des étiquettes





Process Humain:


- Chaine de colisage





- Démarrage / Exploitation / reprise sur incident du serveur ( OS-NOS-Driver )


- Démarrage / Exploitation / reprise sur incident des programmes de pesage et d'étiquettage


- Démarrage / Exploitation / reprise sur incident du programme de collisage


- Maintenance/ Entretien de l'ensemble du Parc





- Serveur industriel


- Terminaux de pesage + Imprimantes Etiquettes


- Armoires de brassages


- Imprimantes Bons


- Câbles réseaux


- Câbles électriques


- Consommables 


( imprimantes, … )


- Circuits électrique





- Bons de collisage


- Fichiers de paramétrages


( OS, Terminaux de pesage, imprimante, réseau, etc… )





- Manutentionnaire qui prennent le bon de Colis ( Préparateur de Colis )


- Service Informatique


- Responsable informatique





- Energie


- Fournisseur et prestataire





- Salle 5


- Salle 6


- Armoire Electrique


(Compteur Electrique, … )





Locaux





Matériels





Services Ext





Personnel





Données





3P





Services
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